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MEDYA KRITIK

u satirlar Kriter'in
mayis sayisindaki
yazimin devami-
dir. Hatirlayanlar
varsa, iki ay once
post-dijital donemi
anlatmistim. Oda-
gimda basta yapay zeka, kuan-
tum, 5G basta olmak Gzere hiz
ve verimliligi merkeze alan yeni
teknoloji trendlerinin veri-tabanli
is modelleri vardi. Kurulan biyo-
algoritmik diizenin insanoglunu
gitgide elinde oynattigini, aslinda
basbayagi da avucunun icine
aldigini belirtmistim.

Post-dijital donisimun bu
yazida kisaca ele alinacak cizt
yeni ortaya cikan ve kurumsal-
lasan elektronik, dijital, sanal,
siber sistemin; yerlesik fiziksel,
sert, blirokratik, tiizel diizenlerle
olan iliskisi; 6zellikle de siyaset,
strateji ve jeopolitik acidan ne
anlam ifade ettigidir. Kisaca siber
alemde tiizel bir kisilik olan devle-
tin statlist nedir sorusuna cevap
arayacagiz.

Yeni Nesil Devletler!

Dijital donisimd en ciddi
kinlmalarin yasadigi 2000’lerin
basindan itibaren ¢ok yakindan
takip ederken bu soru zaten hep
gundemimizdeydi. Bunu yapar-
ken zaman icinde tzerine koyarak
gelistirdigimiz iletisim, egitim,
siyaset bilimi ve uluslararasi
iliskiler, diplomasi, felsefe, tarih,
reklamcilik ve teknoloji okuma-
larimizin elbette ¢ok faydasini
gorduk. Bu basliklart kendi iginde
gruplandirarak dijital diploma-

si, teknoloji felsefesi, bilisimsel
sosyal bilimler gibi yeni birlesim
kiimeleri olusturma gayretimiz
hala siirmektedir. Hele ki fiziksel
dinyanin aktorlerinin siber alem-
deki rekabetinin tavan yaptigi ve
en yeni stratejilerin bile yeniden
kaleme alindig1 su glinlerde bu
interdisipliner agilimlara daha cok
basvurmanin zamanidir.

Mesela on yildir kurcaladigi-

miz dijital diplomasi alaninda,
Kosova'nin Facebook, Filistin'in
ise Google tarafindan “devlet”
olarak taninmasina sahitlik et-
mistik. Keza taninma (recognition)

Siber Vatan,
bir misak-1
siberdir.
Teknoloji
sirketlerinin
sagladigi
hizmetlerin
kullanicisi da
olan vatandas-
larinin her
tiirlii dijital
hak ve
giivenliginden
sorumludur.
Devletin
stratejik
kurum ve
kuruluslarinin
veri
giivenligini
saglar.
Diinyada pos
cihazlarina
veya enetrji,
saghk
kurumlarina
en fazla siber
saldir alan
iilkelerden
birisi Tiirkiye
ise bunu
onlemek
Siber Vatan'in
gorevidir.

uluslararasi devletler hukukunun
o6nemli bahislerinden biri olmakla
beraber, ancak devletler veya o
devletlerin olusturdugu ulusla-
rarasi orgltler devletleri tanima
glictine ve hakkina sahiptir. Nasil
oluyor da Facebook ve Google
mitekabiliyet protokollerini isle-
terek llke taniyabiliyorlardi? Yine
ayni arastirma sahasinda sosyal
medya platformlarinin kullani-

a1 sayilarina atfen en kalabalik
nifusu olan devletler siralama-
larinda ver bulduklari, buna gore
dinyanin en kalabalik devletinin
Facebook oldugu sikca kullanil-
maktadir.

Peki Danimarka'nin Silikon
Vadisi'ne buyikelcilik agmasi-

na ne demeli? Lakin diplomatik
temsilcilik simdiye kadar hep
devletler ve uluslararasi kurumlar
blnyesinde bulundurulmustur.
Bir devlet nicin nihayetinde dyle
ya da baoyle bir teknoparka biyii-
kelci gondersin ki? Tabi ki cevap;
o teknopark biinyesinde Google,
Facebook, Amazon, Microsoft ile
birlikte yizlerce teknoloji sirketi
barindiriyor olmasinin altinda
yatiyor. Buyukelcilik blinyesinde
yirmiye yakin diplomat ve tek-
noloji uzmaninin gorev yaptigini
ogrendigimizde anladik ki, dev-
letler, kiresel teknoloji devleri,
ulke, vatan gibi kategoriler
arasindaki sinirlar belirsizlesmeye
bas gostermektedir. Boylelikle
siber alemin aktorleri, bir tir
devletimsi egemenlik iddiasinda
bulunarak, devletler de cevaben
siber egemenlik sahasina girerek
dordiincu enddstri devriminin de
temelini teskil eden siber-fiziksel
birlikteligi daha yonetilebilir kil-
may! hedeflemektedir. Platform
ekonomisi caginda bu birlikteligin
taraflar icin faydal oldugunu di-
sunenlerin sayisi epey fazladr.

Ovyle ya her bir endiistri devrimi-
nin devlet yapisi, siyasi mesruiye-
ti, toplumsal organizasyonu, lre-
tim ham maddeleri, glic kaynagi
ve sosyo-ekonomik izdistmleri
farklik gostermistir. Birinci en-
duistri devriminde artik devletin
merkezilesmesi, egemenlik
haklar, sinirlarin savunulmasi,
mutekabiliyet esasi, biirokratik
yapisi hemen hemen oturmaya
baslamistu. Yillar ilerledikce, tek-

noloji gelistikce karada baslayan
mucadele hava, deniz ve uzaya
tasindi. Artik ayni micadeleyi
siber alemde de gozlemliyoruz.
Ornegin siber ordular kuruluyor.
Siber stratejiler hazirlaniyor.

Hatta glic taksonomilerinin
evrimine bakilirsa birinci endust-
ri devriminde yegane dayanak
olan sert giic, sonraki enddstri
donemlerinde akilli, yumusak,
siber ve keskin gli¢ seklinde nere-
deyse tamamen teknoloji odakli
bir bakis agisiyla tanimlanmaya
baslamistir. Teknoloji eskiden tali
bir parametreyken artik kendi
bagimsiz kategorilerini ortaya
koymak adina ristiind ispat
etmistir.

Facebook, Google, Amazon, Mic-
rosoft, Twitter, Apple biiyiidiik¢e
ortaya cikan tabloda bir ikilik de
peyda oldu. Ulkelerin vatandasi
da olan bu cihaz ve platformlarin
kullanicilarinin, “sahip ve ait ol-
mak" arasinda yapacag| secim-
ler belirleyici nitelige birindd.
Ornegin Twitter ve Facebook'un
bagimsiz bir platform olarak yola
¢ikarak, son zamanlarda secim
sonuclarina etki edecek derecede
tarafli yayinci haline gelmeleri
veya diinyanin her kdsesin-

de kullanilan Google'in Maven
projesinde Pentagon'la is birligi
yaparak ABD ordusunun bir neferi
gibi savasa soyunmasi dikkate
degerdir. Bu baglamda bireysel
kullanicilarin kisisel veriler, 6zel
hayat, mahremiyet konusundaki
hassasiyetleri ciddi derecede art-
mistir. Ama bu platformlara olan
bagimliliklarindaki artis da icerdigi
tim tezatlaryla soru isaretlerini
glindeme tasimistir.

Devletler agisindan ise her giin
suren siber saldirilarin yaninda
Wikileaks, Cambridge Analytica
ve benzeri krizler gélgesinde
teknoloji-insan-devlet arasin-
daki dengenin teknoloji lehine
asimetriklesmeye yiiz tuttugu bir
dénem baslamistir. Cambridge
Analytica'nin, ABD, Brexit ve Rus-
ya baglantilari bir bakima milat
olmustur. Cin ve ABD'nin karsilikli
tekno-milliyetcilik soylemlerinin
artmasi da cabasi. Algoritmala-
rin ne denli etkili enstrimanlar
olabilecegi, algoritmik kasit
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lletisim Baskani Prof. Dr. Fahrettin Altun, Twitter hesabindan yaptigi paylasimda “dijital
farkindalik” cagrisinda bulunarak, “Dijital diinya da 5'ten biiyiiktiir diyoruz. Dijital diinyada
uluslararasi oyunun igerigini ve yontinii degistirmek bizim elimizde” ifadelerini kullandi. (10
Haziran 2020)
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gosteren harita.
algoritmik regilasyon, dijital manipllasyon, post-truth, deep web, fake news, deepfake,
dikkat tacirligi, dezenformasyon ve yanki odalari/fikir baloncuklari kavramlarini anlamanin
onemi artmistir. LSE profesérlerinden Nick Couldry'nin “Baglantinin Bedeli” kitabinda isledigi
veri somurgeciligi tezi tezatlarla dolu bu tartismayi tim acikligyla gozler oniine sermektedir.
Bizim buradaki orijinal katkimiz ise veri somiirgeciligine, yiikleme (upload) ve indirme (down-
load) toplumlarn dikotomisi merceginden bakilmasini 6nermektir. “Upload” dijital ve algorit-
mik gliclin tahakkidmd, platform Gstiinligl, "download” ise bu tahakkiime mecburen boyun
egerek indirileni kullanmasidir. "Download” edenlerin dijital kapitalizm carklarina stirekli veri
saglayarak kisir dongtiyl beslemeye devam ettigi de herkesce bilinen bir gercek.

Hayatin “e-" Hali

Filmlerdeki gibi bu noktada bir flasbekle séyle daha geriye gidelim. Eminim gormuissunuzdur;
internetin atasi olarak kabul edilen ARPANET'in 1969'da kurulusunu gésteren meshur bir ha-
rita vardir. ABD'nin batisinda UCLA-SRI-UCSB arasinda bir ticgen ve iceri UTAH'a dogru uza-
nan bir cizgiden ibaret. 1970'de bu ag (NET) genisler; RAND ile STANFORD katilir ve doguda
MIT, HARVARD, CARNEGIE'ye baglanir. Bir ilaveyle 1973'te hat Londra'ya uzanir ve “yurtdis”
ilk baglanti saglanmis olur. ARPANET'in ARPA'si, ABD savunma teskilatinin ileri Arastirmalar
Proje Ajansi'ndan (Advanced Research Projects Agency) gelir ve buglin DARPA olarak bildigi-
miz yapinin bizatihi kendisidir. DARPA ne yapar? icinde tonla proje yiiriitiilmektedir. <darpa.
mil> sitesinde yiizlercesi arasindan Beyin (BRAIN), Aktif Sosyal Mihendislik Savunmasi
(ASED), Yapay Zeka Arastirmalari (AIRA), Yapay Sosyal Zeka (ASIST) ve benzer bilim-kurgu
isimlerle yir{tilen yiizlerce proje hakkinda daha fazla bilgi edinmeniz mimkindir.

internet, stratejik bir savunma projesidir. Bu bir efsane degil. internetin yonetimi, daha
dogru bir ifadeyle yénetisimi (internet governance) konusuna biraz merakli herkes bunu bilir.
Gelelim glinimize. Internet zengin-fakir biitiin diinyaya yayilmis durumda. Her animiza, her

cihaza, her kuruma, her isleme
girdi ve girmeye devam ediyor.
Artik elektrik sanki internet icin
icat edilmis gibi davraniyoruz.
internet baglantisi temel hayat
ihtiyaci gibi algilaniyor. Egitimde,
savunmada, iletisimde, ticarette,
eglencede, reklamcilikta ve yiiz-
lerce diger alanda artik olmazsa
olmaz. Teknolojinin blokzincir,
kripto para birimleri 6rnegindeki
gibi yazilimsal ve donanimsal
hemen her gelismesi internet ile
o kadar ic ice gecti ki, vardigimiz
nokta itibariyle "yumurta mi
tavuktan, tavuk mu yumurtadan”
sorusu anlamini yitirmis vaziyet-
te.

Adini silikon transistorlerden alan
ve teknologlar icin bir "kutsal
mekan” sayilan Silikon Vadisi,
bilgisayar cipleri, denizin altin-
dan gecen fiberoptik kablolar
derken 2000'lerde artik internet
tabanl girisimcilik ekosistemi
palazlanmaya basladi. Bugtn
yine gunlik hayatimizin alelade
parcas! durumundaki sosyal aglar,
anlik mesajlasma uygulamalari,
oyunlar, arama motorlari ve daha
niceleri bu siirecin sonucudur.
Ciddi ar-ge ve inovasyon sliregle-
rinin neticesinde kapitalizm artik
dijital evresine gecince, endust-
riyellesmenin bilindik siyasi,
toplumsal, ekonomik ve stratejik
kazanimlar dijitallesme ile veri
tabanl bir iliskiler aginiinsanhgin
vazgecilmezleri arasinda yerles-
tirmistir. Bagina “e-" 6n ekini alan
egitimden sagliga, diplomasiden
devlete, nabizdan okula ne varsa
kendini bu post-dijital donisu-
muin bir parcasi olarak buluver-
mistir.

Baska bir fotoda ise Facebook'un
patronu Mark Zuckerberg'in
ontinde ylriyerek konusma
yaptigl yakin zamana ait baska
bir haritayi hatirlayalim. Mavi bir
dinya. Milyonlarca kullanicinin
birbirleriyle olan etkilesimle-
rinin bir gérsellestirmesi. Ulke
yok. Sinir yok. Sadece Facebook.
Baglantilar. Etkilesim. Diinyada
kullanici ve etkilesim oranina
gore daha parlak yerler Facebook
nifusunun fazla oldugu bolge-
ler. Bir nevi “Republic of Like"
Yukarida degindigimiz gibi 2,7
milyar “vatandasiyla” diinyanin
en buyuk “llkesinin” kendinden
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menkul azametinin en yalin sek-
liyle meydan okumasi sahnede
sergileniyor.

Tlrkiye de diger tlkeler gibi bu
mavi haritada kendi cizdigi sinir-
larla degil, Facebook kullanicilari-
nin baglantilarinin ve etkilesimle-
rinin veri gorsellestirmesi sonucu
olusturdugu sanal sinirlariyla
temsil ediliyor.

Devletler, bu sirecte cesitli
stratejiler gelistirmeyi stirddr-
mektedir. Almanya’'da NetGZ

— Netzwerkdurchsetzungsge-
setz, Fransa'da Avia Law, ABD
Communications Decency Act ve
AB'de Code of Practice on Disin-
formation ile simgelesen cesitli
yasal dizenlemeler en dikkat ce-
kici olanlaridir. Hepsi de devletin
tuzel kisiligini, siber alemin kendi
kurallariyla olusturmak istedigi
egemenlik sahasiyla sirtlismesini
dizenlemek adina yasalastiril-
mistir. Dahasi NATO'nun 2017'de
hazirladigi Tallinn 2.0 El Kitabi'nda
ilk bahis devletlerin egemenlik
haklarinin siber alemde de gecerli
oldugudur. Ancak tizerine basa
basa soyledigimiz gibi yasal
diizenleme veya toplumda yaygin
olarak bilindigi bicimiyle “"yasak”
veya “takip” soylemleri yazinin
basindan beri anlatmaya alisti-
gim veni siber-fiziksel uluslara-
rasi sistemin insasinin sadece bir
tanesi olan regtilasyon ayagidr.

Lakin yasaklar eger koruma gti-
dusuyle ifa ediliyorsa bilinmelidir
ki, onun neticesinde kullanilan
VPN hizmetlerinin de blytik
cogunlugu istihbarat servisleri ta-
rafindan piyasaya sirilen tipik bir
“"tavsan kag tazi tut” yaziimlardir.
Ozetle giivenlikci bakis kendi
basina yeterli ¢c6zim degildir.
Sadece daha buyiik resim icinde
degerlendirildiginde anlaml hale
gelir. Asil mesele bu yeni siber-
fiziksel uluslararasi sistemin
kurulus asamasinda devletlerin
pozisyonlarini korumak icin ya-
zacaklari tezin niteligidir. Bu tezin
teorik ve pratik yonleri tamam-
layici olmalidir. Siber alemde veri
ve icerik saglayicilar, platform-
lar ve yayincilar ile OTT olarak
bilinen sebeke Gstl hizmetlerin
dizenlenmesi birlikte dikkatlice
degerlendirilmelidir.

Yerli Giivenlik

Mevcut sartlar altinda Tirkiye'nin
yeni bir bttincll konumlan-
dirmaya gereksinimi oldugunu
yillardir btkmadan tekrar ederken
ozledigimiz tlrden bir calismaya
katki verme imkanini yakaladik.
Once Cumhurbaskanlig; iletisim
Baskani Fahrettin Altun’un “Dijital
Farkindalk” agilimi, daha sonra da
AK Parti Genel Baskan Yardimcisi
Mahir Unal'in Sayin Cumhurbas-
kanimiza yaptig “Dijital Donisim
ve Yeni Medya Dlzeni"” sunumla-
rinda yeni bir kita sahanligi olarak
kavramsallastirilan “Siber Vatan’,
Turkiye'nin yeni siber-fiziksel
uluslararasi sistemdeki yerini
konumlandirmaktadir.

Tekrar etmeliyim ki, Siber Vatan
soyut transdisipliner bir kav-
ramdir. Joseph Nye'in "yumusak
glc” veya “siber gic” kavramlari
ne denli sdylemsel glice sahip-
se, Siber Vatan da ayni dlctide
glcludur. Ne sadece siyasi, ne
sadece hukuki, ne sadece jeopo-
litik, ne sadece guvenliklestirici,
ne de sadece teknolojiktir. Asil
amaci; dinyadaki tim aglar

ve baglantilar kapsayan siber
alemi bir vatan olarak goren yeni
dijital evrensel ahlak yanhlariyla,
belki buna tekno-optimistler de
eklenebilir, devletimsi egemenlik
iddialarini buyutmek, veri-tabanli
dijital kapitalizm dizeninde giicli
kalabilmek icin her bir platformun
kendini siber vatan olarak 6ne
atmasi ve devletlerin kendi mesru
anayasal egemenlik haklarini
korumak igin olusturduklari siber
vatan uclemesi arasindaki iliskiyi
sorgulamaktir. Diger bir ifadey-
le siber vatan, orijinal manada
evrensel bir fenomendir. ithal bir
kavram hig degildir.

Siber Vatan'in ele alinis bigi-
mindeki derinlik gerek Fahrettin
Altun’un sdyleminde gerekse
Mahir Unal'in sunumunda gayet
acgiktir. Sayin Altun konuyu yapay
zeka, siber guvenlik, dijital alg
yonetimi, sosyal medya dijital
diplomasi ve dijital farkindalik
baglaminda kurgulamistir. Sayin
Unal'in sunumunda yapay zeka,
dijital donisim, algoritmik
reglilasyon, veri glivenligi, de-
mokrasi, mahremiyet, etik, siber

internet
zengin-fakir
biitiin diinyaya
yayilmis
durumda. Her
animiza, her
cihaza, her
kuruma, her
isleme girdi
ve girmeye
devam ediyor.
Artik elektrik
sanki internet
icin icat
edilmis gibi
davraniyoruz.
internet
baglantisi
temel hayat
ihtiyac gibi
algilamyor.
Egitimde,
savunmada,
iletisimde,
ticarette,
eglencede,
reklamcilikta
ve yiizlerce
diger alanda
artik olmazsa
olmaz.

guvenlik, milli ve yerli teknoloji,
siber egemenlik alt basliklariyla
agiklanmistir. Bu iki gercevenin
kapsamina bakinca Siber Vatan'in
Z kusagl secmeninin oyunu almak
icin ortaya atildigy, korkulardan
beslendigi, internet ve sosyal
medya kullaniminin bir kaliba
sokulacag), yasaklar getirecegi,
dijital kullanimi takip ve izleme
maksatli oldugu gibi tek boyutlu
yorumlar daha en bastan kavra-
min ¢ok boyutluluguyla celiserek
elestiri kabiliyetini yitirmektedir.

Halbuki, Siber Vatan bir misak-i
siberdir. Devletin dijital topog-
rafyasidir. Sanal izdisimudur.
Elektronik teskilatlanmasidir.
Nicel devlet aklidir. Sayisal hafiza-
sidir. Siber-fiziksel altyapisidir.
Etik kodudur. Veri platformudur.
Teknoloji sirketlerinin sagladig
hizmetlerin kullanicisi da olan
vatandaglarinin her tirld dijital
hak ve guvenliginden sorumlu-
dur. Devletin stratejik kurum ve
kuruluslarinin veri glivenligini
saglar. Diinyada pos cihazlarina
veya enerji, saglk kurumlarina en
fazla siber saldiri alan tlkelerden
birisi Tlrkiye ise bunu 6nlemek
Siber Vatan'in gérevidir. Ama ayni
zamanda ham maddesi veri olan
uretim ve tiiketim aliskanliklari
sureclerinde stratejik hedefler
dogrultusunda oncd tlke olma,
ylksek teknoloji Grlinleri tretme
hedeflerini de temsil eder. Dev-
letin tizel kisiligiyle siber alem
arasindaki iliskilerin yénetisimini
yiriitiir. insan-makine etkile-
siminde insanin onurunu korur.
Siber Vatan bunlarin biri veya ikisi
degil, hepsidir. 3
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