DOSYA: iINSANiI GUVENLIK

Covid-19 Sonrasi Giivenlik
ve Yeni Savunma Algisi

COVID-19 SALGINININ, SAVUNMA SANAYi FIRMALARINA YENi PAZAR

VE PROJE IMKANLARI YARATABILECEGI VE TAM BAGIMSIZLIGA GIDEN

YOLDA SAGLIK SEKTORUNDE YERLI VE MiLLi COZUMLERE YONELIK
iINISIYATIFLERIN ARTMASINA IMKAN TANIYACAGI DEGERLENDIRILMEKTEDIR.
BUNA UYGUN OLARAK, SALGINLA BIRLIKTE, BiYO-GUVENLIK, SIBER
GUVENLIK VE GIDA GUVENLIGI ALANLARI, TURKIYE’'DE UC TEMEL MiLLI
GUVENLIK ALANI OLARAK BELIRLENMISTIR.

oronavirus salgini
gibi ongorilmesi cok
zor tehditler, sosval,
saglik, egitim,
ekonomi, glivenlik,
gida, tedarik zinciri,
iletisim ve ulasim
gibi sektorleri kritik seviyede etki-
lemekte, kiiresel ve ulusal dlgcekte
sira disi kritik degisimlere neden
olmaktadir. Bu gibi tehditler,
diger dogal ve biyolojik felaketler
gibi ulusal glivenligi tehdit eden
unsurlar arasinda yer alarak
ulusal glivenlik stratejilerine girdi
olusturmaktadir. Neredeyse tim
diinyay etkisi altina alan Co-
vid-19 salgini, “ulusal savunma”
oncelikleri arasinda "kamu sagli-
ginin” da mutlaka degerlendiril-
mesi gerektigi gercegini bir kez
daha tim dinyaya gostermistir.

Risk toplumlari veya belirsizlikler
cagl olarak da adlandirlan icinde
bulundugumuz bu dénemde, ge-
leneksel risklerden oldukca farkli
ozelliklere sahip, iklim degisikligi,
salgin hastaliklar, diizensiz goc,
uyusturucu ticareti, siber saldirilar
ve ekonomik krizler gibi sira disi
riskler nedeniyle, “Insani Gliven-
lik" kavrami etrafinda sekillenecek
yeni bir glivenlik konsepti ihtiyaci
one ¢ikmaktadir. Ginimuz sa-
vunma politikalari, tilke savunma-

sinin ¢ok Otesinde, giderek daha
fazla karmasiklasan tehditlere
karsi sivil halki savunmay! da
icermektedir. Nitekim Covid-19
salgini sirasinda Cin'den italya'ya,
Fransa'dan Guney Afrika'ya pek
cok Ulkede, devletler tarafindan
salginla mucadele ¢alismalarina
silahli kuvvetler de dahil edilmis-
tir. Silahh kuvvetler, tibbi destek
saglamanin yaninda, sosyal
mesafenin korunmasina yonelik
alinan onlemlerin uygulanmasina
da yardimci olmaktadir.

Ulkemizde ise Cumhurbaskan-

lig1 Savunma Sanayii Baskanhg
onculiglinde, savunma sanayii
firmalarimiz tarafindan gelistirilen
kabiliyetlerin ¢oklu kullanimindan
istifade ederek bunlarin saglik
sektoriine aktarilmasi hususu
glindeme alinmistir. Bu sayede;
malzeme teknolojileri, gorintu-
leme ve goruntd isleme cihazlar,
elektronik ekipmanlar, veri ana-
litigi ve modelleme alanlarindaki
mevcut yetenekler kullanilarak
solunum cihazi, tibbi malzeme ve
gorinttleme cihazi (retimi calis-
malart hizlanmis, ayrica gelistirilen
hastalik tani ve takip uygulamalari
devreye alinmaya baslanmistir.

Covid-19 salgininin, savunma
sanayi firmalarina yeni pazar ve
proje imkanlari yaratabilecegi

ve tam bagimsizliga giden yolda
saglik sektorinde yerli ve milli
¢oztmlere yonelik inisiyatiflerin
artmasina neden olacagi deger-
lendirilmektedir. Buna uygun
olarak, Covid-19 salginiyla birlikte,
biyo-glivenlik, siber giivenlik ve
gida guivenligi alanlari, Tirkiye'de
uc temel milli glivenlik alan
olarak belirlenmis ve bu alanlarda
yatinmlarin hizlandirimasi karari
alinmistir. Bu kapsamda, salgin-
lara karsi biyolojik risklerin etkin
bir sekilde izlenmesi, hizli tan
konulmasi, uyari sistemi kurulma-
si, veri tabani olusturulmasi gibi
basliklarda calisiimasi hedeflen-
mistir. Covid-19 salgini, genetik,
mikrobiyoloji, nanoteknoloji gibi
alanlardaki askeri ve sivil aras-
tirma projelerini 6ne cikarmis,
kimyasal, biyolojik ve radyolojik
nikleer tehditlere yonelik gelisti-
rilen sistemlerin ne kadar onemli
oldugunu bir kez daha ortaya
koymustur.

Yapay Zekanin Gelecegi

Her buytk kriz, kurumsal ve tek-
nolojik yenilikleri tetiklemektedir.
inovasyonun saglanmasi icin
yasanan krizin nedenlerinin iyi
analiz edilmesi, gerekli derslerin
cikarilmasi ve dénusum igin bir
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strateji ortaya konulmasi gerek-
mektedir. Degisim beklentisinin
arttigr alanlarin basinda saglk
sistemleri gelmektedir. Covid-19
salgini glicld, yaygin ve elastikiyet
sahibi, yani degisen kosullara
uyarlanabilir saglik sistemlerine
sahip olmanin 6nemini ortaya
koymustur. Bu anlamda Covid-19
krizi, strdirilebilirligi sagla-
yacak sekilde saglik sistemleri
mimarisinin yeniden gozden
geciriimesine neden olacaktir.
S0z konusu stratejik donusimin
basat kosulu ise dijital teknoloji-
lerden vararlanilmasidir. Nite-
kim Diinya Bankasi tarafindan
dijital teknolojilerin Covid-19'un
tespit ve takibinde hayat kurta-
rabilecegi ve llkeleri gelecekteki
pandemilere karsi koruyabilecegi
belirtilerek, Covid-19 ile savasta
"dijital teknolojilerin cephede ve
bu savasin merkezinde" oldugu
vurgulanmistir.

Pandemi stireci, riskin azaltiimasi
icin saglk calisani ile hastanin
temasini en aza indirecek, hatta
hasta ile saglik calisaninin temas
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saglamadan iletisime gecmesi-

ni mimkun kilacak ¢oztimlere
ihtiyag oldugunu gostermistir. Bu
kapsamda, yakin gelecekte tele-
saglik uygulamalari ve yapay zeka
algoritmali yazimlarla hastalari
sesli veya yazili olarak yonlendi-
rebilen “Chatbot"larin 6nemi daha
da artacaktir.

Diger yandan, giyilebilir teknoloji-
lerin Covid-19 strecinde kritik-
ligi bir kez daha gozler 6nline
serilmistir. Giyilebilir elektronik
teknolojisi, hastalarin ve has-
talarin temel saglik verilerinin
uzaktan takibine yardimci olmak-
ta; gelismis sensdrler ve algorit-
malar, hastaligin seyri konusunda
doktorlara nitelikli bilgi sunabil-
mektedir. Bu sayede, Covid-19
benzeri bulasma riskinin yiksek
oldugu vakalarin uzaktan takibi
kolaylasmakta, yetkin saglik per-
sonelinin de saglgi riske atiima-
mis olmaktadir.

Yapay zeka ve makine 6gren-
mesi destekli klinik karar destek
sistemleri, nesnel ve bilingli
onerilerde bulunmak icin verileri

kullanabilir ve kaynaklarin mim-
kiin oldugunca verimli bir sekilde
tahsis edilmesine yardimci olabi-
lir. Bu teknolojiler, hem Covid-19
ile miicadele seviyesini artiracak
hem de saglik sistemleri ve
profesyonelleri tizerindeki karar
yukind azaltmaya yardimci ola-
caktir. Ayrica Covid-19 sirecinde
gelistirilen yapay zeka uygulama-
larinin Covid-19 sonrasinda bi-
limsel calismalara isik tutacagini
ve hatta bilim dinyasinin virtsu
anlamasina yardimci olmak ama-
ciyla virtisle baglantili proteinlerin
yap! modellerini ortaya ¢ikaraca-
gini soylemek mimkinddr.

21. ylzyilin ¢igir acan teknolojileri
ve yaygin mobil ya da tasina-

bilir cihaz kullanimi sayesinde
salginlarin yayilmadan éngordle-
bilecegi one sirilmektedir. Dijital
teknolojilerin yardimiyla yakin
gelecekte, iklim degisikligi ve in-
san faaliyeti gibi degiskenler goz
ontinde bulundurularak, Covid-19
gibi zoonozlar, yani hayvan kay-
nakli salginlarin tahmin edilebile-
cegi belirtiimektedir.

Covid-19
salgininda
edinilen
deneyimler
gelecekteki
calismalara
11k tutacak
ve bu sayede
gelistirilecek
yeni iiriinler,
uygulamalar ve
karar destek
sistemleri
sayesinde
pandemilerin
daha erken
tespit edilmesi,
yayilmadan
onlenmesi

ve miimkiin
oldugunca az
zararla sona
erdirilmesi
icin imkamimiz
cok daha fazla
olacaktir.
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Siber Giivenlik Coziimleri

Pandemi strecinde bilisim sistemlerine yonelik
riskler de artmaktadir. Ekonomik Kalkinma ve isbirligi
Orgiitii'ne (OECD) gore iilkelerin salginla miicadelede
dijital cozimlere yonelmesi, siber riskleri artirmak-
tadir. Covid-19 krizi esnasinda yayginlasan uzaktan
egitim ve evden ¢alisma uygulamalari, glivenli sekilde
bilgi sistemlerine erisim, video konferans ve veri
transferi kabiliyetlerini gerektirmektedir. Halihazirda
savunma ve kismen kamu sekt6r( icin bilisim sis-
temleri ve siber giivenlik ¢ozimleri Greten savunma
sanayi sirketleri, hem kamu hem de 6zel sektor igin
cok etkin ¢coztimler Gretme potansiyeline sahiptir.
Siber glivenligi stratejik faaliyeti olarak belirleyen
Savunma Sanayii Baskanlig istiraki Savunma Tekno-
lojileri Miihendislik ve Ticaret A.S. (STM), bu alandaki
bilgi birikimi ve teknik kabiliyetlerini tilkemizin cari
ihtivaglannin karsilanmasi icin yonlendirmektedir.

Blok zinciri uygulamalari, verileri dogrulamak, gliven-
ce altina almak ve paylasmak tzere gelistirilmektedir.
Bu nedenle ¢ok tarafli kuruluslar arasinda sinir 6tesi
islemleri yénetmeye uygundur. Pandemilerde, bu

tur guvenli iletisim yontemine isabetli ve hizl karar
alabilmek adina buyiik ihtiyag oldugu gorilmustdr.
Blok zinciri uygulamalar salginda son derece kirilgan
oldugu, ortaya ¢ikan uluslararasi saghk tedarik
zincirinin glivenle ve aksamadan devamini saglamak
icin de iyi bir arag olabilir. Ginumduzin dijital tekno-
lojileri, karar destek sistemlerine dl¢timlenebilir her
tdrld veriyi ve bu verilerin analiz edilmesini mim-
kin kilmakta; salginlarin sahadaki takibinden kamu
otoritelerinin karar alma siireglerine kadar mikro ve
makro diizeyde blyik katkilar saglamaktadir. Pande-
mi 6ncesi ve sonrasinda tedavi protokoll gelistirmek,
saglik personelinin alacag klinik kararlarda kulla-
nacag verilerin toplanmasi, depolanmasi ve analiz
edilmesini saglamak amaciyla gelistirilen bilisim
sistemleri olan karar destek sistemleri, stirdirtlebilir
saglik sistemleriigin blylk onem arz etmektedir.

Covid-19 gibi 6ngorilemez kriz dénemlerinde, ani ve
etkili dalgalanmalara karsi hizlica adapte olabilmek,
bu alanda elastikiyet (resilience) kabiliyetine

sahip olabilmek ve bu sayede soklarin etkilerinin

en aza indirilerek normal hayata geri donusun
olabildigince hizli gergeklesmesi, ulusal giivenlik
perspektifi acisindan da blylk 6nem tasimaktadir.

Sanayi ve Teknoloji Bakani Mustafa
Varank ile TUBITAK Baskani Prof.

Dr. Hasan Mandal'in da katilimiyla
gerceklestirilen “COVID-19 Tiirkiye
Platformu Tirkiye'nin Tani Glici
Konferansi“nda, TUBITAK'n actig
“COVID-19 ile Miicadeleye Yonelik

Cagn” kapsaminda “tan ve sistemleri”
konusunda destege hak kazanan
projelerin yiiriitiiciisii olan firmalar proje
ve yetkinlikleri hakkinda sunum yaptilar.
(tubitak.gov.tr - 14 Mayis 2020)

STM ThinkTech Teknolojik Diistince
Merkezi tarafindan 13 Mayis

2020'de “Covid-19 Sonras! Diinyada
ve Tiirkiye'de Gida Glivenligi” basligiyla
yayimlanan analiz, kiiresel capta gida
sisteminin gtivenligi ile ilgili sorunlari ve
¢oziimlerini ortaya koyuyor.

STM ThinkTech Teknolojik
Diisiince Merkezi tarafindan
“Elastikiyet Karar

Destek Modeli”, sistem
dinamikleri yaklasimim
kullanmakta olup, Covid-19
benzeri soklar karsisinda
siirdiiriilebilirligi saglayacak
politikalar gelistirilmesine
yonelik etkili ¢oziimler
sunabilme potansiyeline
sahiptir.

Sadece saglik sistemi degil

ayni zamanda ekonomi, kdltdr
sistemi, egitim, sosyal yasam,
dis iliskiler, savunma ve giivenlik
gibi bircok alani etkisi altina

alan pandemiye iliskin ulusal
diizeyde planlama ve stratejilerin
belirlenmesinde ve kritik yonetim
kararlarinin alinmasinda verilerin
kullaniimasini saglayacak karar
destek mekanizmalari onemli bir
yer teskil etmektedir. Yasanilan
bu slirec, STM biinyesindeki
blyuk veri ve yapay zeka
calismalarimiz, similasyon ve
modelleme yeteneklerimiz ile
destekledigimiz karar destek
sistemlerinin 6nemini bir kez
daha gozler ontine sermektedir.
STM ThinkTech Teknolojik
Distince Merkezi tarafindan
"Elastikiyet Karar Destek Modeli",
sistem dinamikleri yaklasimin
kullanmakta olup, Covid-19
benzeri soklar karsisinda
surddrdlebilirligi saglayacak
politikalar gelistirilmesine
yonelik etkili coziimler sunabilme
potansiyeline sahiptir.

Bultidn bunlar goz ontine aldigi-
mizda, Covid-19 pandemisinin
neden oldugu olumsuzluklarin
yaninda bazi énemli firsatlari

da ortaya cikardigi soylenebilir.
Yerlilik ve millilik oranini artirma
konusunda ¢ok yogun caba iceri-
sinde olan savunma sanayi firma-
larimizin mevcut kabiliyetlerinden
faydalanilarak, tam bagimsizliga
giden yolda saglik sektoriine cok
onemli katkilar yapilabilecegini

ve savunma sanayi firmalarinin
roltniln strekli biylyecegini
degerlendiriyorum. Covid-19 krizi
sirasinda Tirkiye gibi saglikta diji-
tal donistimin olgunluk safhasi-
na gectigi tlkelerde ciddi katkilar
saglayan dijital teknolojilerin,
ozellikle karar destek sistemle-
rinin éneminin artacagi asikardir.
Covid-19 salgininda edinilen de-
neyimler gelecekteki calismalara
Isik tutacak ve bu sayede gelistiri-
lecek yeni trtinler, uygulamalar ve
karar destek sistemleri sayesinde
pandemilerin daha erken tespit
edilmesi, yayilmadan onlenmesi
ve muimkun oldugunca az zararla
sona erdirilmesi icin imkanimiz
cok daha fazla olacaktir. @




